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Obbligo di notifica di ciberattacchi per i gestori di infrastrutture critiche:
avvio della procedura di consultazione

Gentili Signore e Signori,

il 12 gennaio 2022 il Consiglio federale ha incaricato il Dipartimento federale delle fi-
nanze (DFF) di svolgere presso i Cantoni, i partiti politici, le associazioni mantello na-
zionali dei Comuni, delle Citta e delle regioni di montagna, le associazioni mantello
nazionali del’economia e gli ambienti interessati una procedura di consultazione con-
cernente l'introduzione di un obbligo di notifica di ciberattacchi e la relativa modifica
della legge sulla sicurezza delle informazioni (LSIn).

La consultazione terminera il 14 aprile 2022.

| ciber-rischi sono diventati una delle principali minacce per la sicurezza e I'economia
della Svizzera. E estremamente importante poter individuare tempestivamente gli at-
tacchi alle imprese e alle autorita elvetiche nonché valutare il piu precisamente possi-
bile la situazione di minaccia. A tal fine, il progetto posto in consultazione mira a in-
trodurre un obbligo di notifica per i gestori di infrastrutture critiche. Tale obbligo in-
tende permettere al Centro nazionale per la cibersicurezza (NCSC) di avere una mi-
gliore visione d’insieme dei ciberattacchi in Svizzera, di sostenere gli interessati nella
gestione di questi attacchi e di avvertire tutti gli altri gestori di infrastrutture critiche.
Grazie all'introduzione di un obbligo di notifica, il nostro Paese colma una lacuna nel
dispositivo in materia di cibersicurezza. Questo tipo di obbligo & gia previsto in molti
Paesi e dal 2018 si applica a tutti gli Stati membri dell’UE.

Il progetto si basa sugli obblighi di notifica esistenti (in particolare sull’obbligo di noti-
fica appena introdotto nella legislazione in materia di protezione dei dati) ed & conce-
pito in modo da ridurre al minimo I'onere supplementare per le imprese e le autorita
interessate. In questo contesto, la creazione di un servizio centrale di notifica a livello
federale (NCSC) € indispensabile perché soltanto un servizio centrale pud garantire
che 'obbligo di notifica adempia il suo scopo, ossia permettere di individuare preco-
cemente gli attacchi e di ottenere una migliore visione d’insieme della situazione di
minaccia. Il progetto crea inoltre la base per la collaborazione del NCSC con altri ser-
vizi, in particolare con le autorita di perseguimento penale.

Vi invitiamo ad esprimervi in merito alle considerazioni contenute nel rapporto espli-
cativo e, in particolare, all’attuazione della normativa proposta.



La procedura di consultazione si svolge in forma elettronica. | documenti relativi alla
consultazione sono disponibili all’indirizzo Internet:

https://www.fedlex.admin.ch/it/consultation-procedures/ongoing

Ai sensi della legge del 13 dicembre 2002 sui disabili (LDis; RS 151.3), ci adope-
riamo per pubblicare documenti accessibili anche ai disabili. Vi invitiamo dunque a
inviarci entro il termine indicato il vostro parere in forma elettronica (in versione PDF
e Word) al seguente indirizzo:

ncsc@gs-efd.admin.ch

Vi preghiamo di indicare il nome e il numero di telefono delle persone a cui possiamo
rivolgerci in caso di domande.

Per domande ed eventuali informazioni sono a vostra disposizione Manuel Suter

della Segreteria del NCSC (tel. 058 461 43 20) e Angelika Spiess del Servizio giuri-
dico della Segreteria generale del DFF (tel. 058 467 68 03).

Vi ringraziamo della preziosa collaborazione e cogliamo 'occasione per porgervi di-
stinti saluti.

Ueli Maurer

22


https://www.fedlex.admin.ch/it/consultation-procedures/ongoing

